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Este Adendo de Processamento de Dados ("DPA") é parte integrante do Contrato entre o Cliente e a CM.com

cobrindo o uso dos Servigos pelo Cliente.

1. Definicoes e interpretacao

Os termos contidos nestes Termos e Condicdes inicialmente capitalizados sdo definidos e tém o significado

estabelecido nesta Clausula.

Controlador: a pessoa fisica ou juridica, autoridade publica, agéncia ou outro 6rgdo que, sozinho ou em conjunto com

outros, determina as finalidades e meios do processamento de Dados Pessoais.
Sujeito dos Dados: uma pessoa fisica identificada ou identificavel relacionada aos Dados Pessoais.

Medidas técnicas e organizacionais: medidas para proteger os Dados Pessoais contra destruicdo acidental ou ilegal
ou perda acidental, alteracao, divulgacado ou acesso ndo autorizado e contra todas as outras formas ilegais de

processamento.

Quebra de Dados Pessoais: uma quebra de seguranga que leve ao acidente ou destruicao ilegal, perda, alteracao,

divulgacao nao autorizada ou acesso a Dados Pessoais transmitidos, armazenados ou processados de outra forma.

Processador: pessoa fisica ou juridica, autoridade publica, agéncia ou outro érgdo que processe dados pessoais em

nome do Controlador.

Processamento/processamento: qualquer operagao ou conjunto de operagoes que sejam realizadas sobre Dados
Pessoais ou sobre conjuntos de Dados Pessoais, seja ou ndo por meios automaticos, tais como coleta, registro,
organizacao, estruturacao, armazenamento, adaptacdo ou alteracado, recuperacao, consulta, uso, divulgacao por

transmissao, divulgagao ou disponibilizacdo, alinhamento ou combinacao, restricao, apagamento ou destruicao.

Sub-processador: Uma parte contratada pela CM.com para atividades de processamento para as quais a CM.com é

um Processador sob esta DPA, conforme listado em: www.cm.com/trust-center/privacy/.

A expressao 'Data Protection Impact Assessment,' terd o significado atribuido a eles na Lei de Protecdo de Dados

Aplicavel.

1.2. As referéncias as Leis Aplicaveis de Protecdo de Dados deverdo ser substituidas por ou incorporar referéncias a
quaisquer leis que substituam ou alterem as Leis Aplicaveis de Protecdo de Dados, e os termos equivalentes

definidos em tais leis, uma vez em vigor e aplicaveis.

1.3. Estes Termos e CondicGes de Processamento de Dados aplicar-se-ao exclusivamente ao processamento de
Dados Pessoais pela CM.com como um Processador em nome do Cliente. Em caso de qualquer conflito, as
disposicoes destes Termos e Condicées de Processamento de Dados referentes ao Processamento de Dados

Pessoais prevalecerdo sobre as disposi¢cdes do Contrato. Quando as disposicoes individuais destes Termos e
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Condicoes de Processamento de Dados forem invalidas ou inaplicaveis, a validade e aplicabilidade das outras

disposi¢des ndo serdo afetadas.Trust Center: www.cm.com/trust-center/.

2. Escopo e aplicabilidade

2.1 Estes Termos e Condicbes de Processamento de Dados serdo aplicaveis as atividades de processamento de

Dados Pessoais, para as quais CM.com é um Processador sujeito as Leis de Protecdo de Dados Aplicaveis.

2.2 CM.com é um Processador para as atividades de processamento descritas no artigo 6 destes Termos e

Condicoes de Processamento de Dados

3. Obrigacoes do Cliente

3.1 O Cliente deverd, em sua utilizacdo do Servico, processar os Dados Pessoais de acordo com os requisitos das
Leis Aplicaveis de Protecao de Dados. As instrucées do Cliente para o Processamento de Dados Pessoais deverdo
estar de acordo com as Leis de Protecdo de Dados Aplicaveis. O Cliente é responsavel pela exatiddo, qualidade e
legalidade dos Dados Pessoais e pelos meios pelos quais o Cliente adquiriu os Dados Pessoais. O Cliente devera
assegurar-se de que 0os mesmos satisfazem todos os requisitos para o processamento e transferéncia dos Dados
Pessoais nos termos das Leis Aplicaveis, incluindo, mas n3do se limitando a, assegurar um motivo legal de
processamento e/ou transferéncias transfronteirigas. O Cliente devera informar a CM.com sem atraso indevido se
nao puder mais cumprir suas obrigagoes em relacao ao processamento de Dados Pessoais nos termos das Leis

Aplicaveis e/ou do Contrato.

3.2 Sem limitar a generalidade de qualquer outra disposicdo do Contrato, antes da utilizagdo do Servico, o Cliente
deverd obter o consentimento informado verificavel dos Usuarios Finais ou ser capaz de fornecer confirmacao de
qualquer outra base legal aplicavel para o Processamento, e devera manter um registro de cada um desses
consentimentos e/ou bases legais. Mediante aviso por escrito razoavel, o Cliente devera fornecer informacdes sobre
a base legal conforme solicitado e quando exigido pelo CM.com, qualquer Operador, regulador, ou outra autoridade

competente.

4. Obrigacoes do Processador
4.1 Instrucdes

4.1.1 CM.com processara os dados pessoais de acordo com esta DPA e o Contrato, e para os fins e na forma

especificada pelo Cliente de tempos em tempos no Contrato e outras instrugdes dentro do escopo do Contrato.
4.2 Medidas Técnicas e Organizacionais

4.2.1 Levando em consideracdo o estado da técnica, a natureza, o escopo, o contexto e as finalidades do
Processamento, bem como o risco de probabilidade e gravidade varidveis para os direitos e liberdades das pessoas
fisicas, CM.com implementard Medidas Técnicas e Organizacionais apropriadas (incluindo protecdo contra
Processamento nao autorizado ou ilegal e contra destruicdo acidental ou ilegal, perda ou alteracao ou dano,
divulgacdo ndo autorizada de, ou acesso a Dados Pessoais) para garantir um nivel de seguranga apropriado ao risco.
Informacdes atualizadas sobre Medidas Técnicas e Organizacionais podem ser encontradas em www.cm.com/trust-

center/security/ .

4.2.2 CM.com deve testar, avaliar e avaliar a eficacia das Medidas Técnicas e Organizacionais para garantir a
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seguranca do Processamento em uma base continua. CM.com deve melhorar e melhorar continuamente as Medidas

Técnicas e Organizacionais quando apropriado.
4.3 Requisitos de pessoal

CM.com garante que as pessoas autorizadas a processar os Dados Pessoais se comprometeram com a
confidencialidade ou estdao sob uma obrigacao legal apropriada de confidencialidade. O acesso aos Dados Pessoais

€ restrito ao pessoal que requer acesso para realizar os Servicos de acordo com o Contrato.
4.4. Confidencialidade

CM.com concorda que mantera os Dados Pessoais em sigilo. Em particular, CM.com concorda que n3do divulgara
quaisquer Dados Pessoais fornecidos a CM.com por, para, ou em nome do Cliente a terceiros sem o consentimento
prévio do Cliente, exceto conforme previsto e exigido para a execucao do Servico nos termos do Contrato ou da Llei

obrigatdria.
4.5.Direitos dos sujeitos dos dados

4.5.1 Quando o Cliente assim instruir CM.com, CM.com devera transferir, corrigir, apagar ou bloquear Dados
Pessoais se o Cliente receber uma solicitagao de um Sujeito de Dados para exercer o direito de acesso do Sujeito de
Dados, direito de retificacao, restricdo do Processamento, apagamento ("direito a ser esquecido"), portabilidade dos
dados, objeto ao Processamento, ou seu direito de n3o estar sujeito a uma tomada de decisdo individual

automatizada ("Solicitacdo de Sujeito de Dados").

4.5.2 CM.com devera notificar o Cliente se CM.com receber uma Solicitacdo de Sujeito de Dados. Levando em
consideracdo a natureza do Processamento, CM.com ajudard o Cliente, em resposta a uma Solicitacdo de Sujeito de
Dados de acordo com a Lei de Protecdo de Dados Aplicavel. CM.com assistira o Cliente na medida em que CM.com

seja legalmente permitido e a resposta a tal Solicitacdo de Sujeito de Dados ¢ exigida pela Lei de Prote¢do de Dados.
4.6 Assisténcia ao Cliente no cumprimento da Lei

CM.com prestara ao Cliente a assisténcia adicional razoavelmente necessdria para assegurar o cumprimento das

obrigacdes do Cliente sob as Leis de Protecdo de Dados, inclusive no que diz respeito a:

(a) avaliagcao do impacto da protecao de dados, fornecendo tais informacoes e cooperacao que o Cliente possa
requerer para o propdsito de ajudar o Cliente a realizar uma avaliagdo do impacto da prote¢do de dados e revisdes
periddicas para avaliar se o processamento de dados pessoais é realizado em conformidade com a avaliacdo do

impacto da protecao de dados;
(b) consulta prévia a uma autoridade supervisora de protecdo de dados com relacdo ao Processamento de alto risco.
4.7 Conformidade, informacdo e auditoria

4.7.1 CM.com obteve certificacBes de terceiros estabelecidas no Trust Center no site da CM.com, disponivel em
www.cm.com/trust-center/, que fornece informagdes sobre Medidas Técnicas e Organizacionais, privacidade,
conformidade, gerenciamento de riscos e seguranga de dados. Mediante solicitacdo escrita do Cliente, e sujeito as
obrigacdes de confidencialidade estabelecidas no Contrato, CM.com disponibilizara ao Cliente, que ndo seja um
concorrente da CM.com (ou auditor independente de terceiros do Cliente que ndo seja concorrente da CM.com), uma

cdpia das mais recentes certificacdes e informacdes de terceiros da CM.com relativas a arquitetura e seguranca de
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TI, conforme aplicavel e razoavelmente solicitado. O Cliente é responsavel por avaliar as informacdes que sdo
disponibilizadas pela CM.com e determinar se elas atendem aos requisitos e obrigagoes do Cliente sob as Leis
Aplicaveis de Protecdo de Dados. O Cliente concorda que as informacées aqui fornecidas servirdo para cumprir os

direitos de auditoria do Cliente nos termos das Leis Aplicaveis de Protecdo de Dados.

4.7.2 Caso as informacodes fornecidas pela CM.com sejam insuficientes para provar a conformidade com esta DPA, o
Cliente tem o direito de nomear um especialista externo acreditado no maximo uma vez por ano para auditar os
procedimentos relativos ao Processamento de dados para o Cliente. CM.com cooperara com tal auditoria mediante
um aviso prévio razoavel por escrito de ndo menos que dez dias Uteis. O Cliente devera reembolsar a CM.com por
qualquer tempo gasto pela CM.com para tal auditoria nas tarifas de servicos profissionais entdo vigentes da
CM.com, as quais serdo disponibilizadas ao Cliente mediante solicitacdo. Antes do inicio de qualquer auditoria, as
partes deverdo concordar mutuamente sobre o escopo, o tempo e a duracdo da auditoria, além da taxa de

reembolso pela qual o Cliente serd responsavel.

4.7.3 CM.com tem o direito de solicitar que o perito externo assine uma declaracao de confidencialidade em favor do
CM.com. A declaracao de confidencialidade deve conter os termos e condi¢Ges que sdo usuais para este tipo de
declaracdo. Qualquer relatdrio ou declaracdo fornecida pelo perito externo devera ser colocada a disposicdo do

CM.com. O cliente deverd garantir que a auditoria dificulte o minimo possivel as operagdes do CM.com.
4.8 Registros

CM.com deve manter registros completos, precisos e atualizados das atividades de Processamento realizadas em

nome de seus Clientes.
4.9 Afiliados e Sub-processadores

4.9.1 Algumas ou todas as obrigagdes da CM.com sob o Acordo podem ser cumpridas pelas afiliadas da CM.com.

CM.com é responsavel pelo cumprimento do Contrato por parte de suas afiliadas.

4.9.2 O Cliente reconhece e concorda que (a) as afiliadas da CM.com podem ser contratadas como Sub-
processadores; e (b) as afiliadas da CM.com e CM.com, respectivamente, podem contratar Sub-processadores de
terceiros em conexdao com a prestacao dos Servicos. Desde que a CM.com ou uma afiliada CM.com tenha celebrado
um acordo escrito com cada Sub-processador contendo obrigacdes de prote¢dao de dados ndao menos protetoras do
que aquelas do Acordo com respeito a protecdo de Dados Pessoais, na medida aplicavel a natureza do Servico
fornecido por tal Sub-processador e a CM.com mantém uma lista atualizada de Sub-processadores. A lista atual de
Sub-processadores da CM.com esta disponivel em: www.cm.com/trust-center/privacy/.CM.com devera informar ao
Cliente trinta (30) dias antes de qualquer alteracdo com relacdo a lista de Sub-processadores. Dentro desse prazo, o
Cliente podera se opor a alteracdo da lista de Sub-processadores, desde que tal objecdo seja apresentada por
escrito e baseada em fundamentos razodveis com respeito as Leis de Protecdo de Dados Aplicaveis. As partes farao
um esforco de boa fé para resolver a objecdo do Cliente. Se a obje¢do n3do for resolvida dentro de trinta (30) dias,

qualquer uma das Partes podera rescindir o Contrato.

4.9.3 CM.com sera responsavel por cada um de seus Sub-processadores na mesma medida em que CM.com seria

responsavel se executasse os servicos de cada Sub-processador diretamente sob os termos do Contrato.

4.10 Notificacao de infracdo
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Em relacdo a uma violacao de dados pessoais, CM.com deve:

(a) notificar o Cliente sobre uma Violacao de Dados Pessoais envolvendo CM.com ou um subcontratado sem demora
indevida (mas em nenhuma hipdtese depois de quarenta e oito horas apds tomar conhecimento da Violacdo de

Dados Pessoais).

(b) prestar cooperacdo e assisténcia razoavel ao Cliente em relagdo a qualquer agdo a ser tomada em resposta a
uma Violacdo de Dados Pessoais sob as Leis Aplicaveis de Protecdo de Dados, tais como o Art. 33(3) e 34(3) GDPR,
inclusive em relacdo a qualquer comunicacdo da Violacdo de Dados Pessoais ao Sujeito dos Dados e as autoridades

de protecao de dados.

CM.com investigard imediatamente uma Violagdo de Dados Pessoais e tomard medidas razodveis para identificar
sua(s) causa(s) raiz(s) e prevenir uma recorréncia. Conforme as informacgdes sdo coletadas ou tornam-se disponiveis,
a menos que proibido por lei, CM.com fornecerd ao Cliente uma descricdo da Violacdo de Dados Pessoais, o tipo de
dados que foi objeto da Violacdo de Dados Pessoais e outras informacdes que o Cliente possa razoavelmente
solicitar. As Partes concordam em coordenar de boa fé o desenvolvimento do contetdo de quaisquer declaracdes
publicas relacionadas ou quaisquer avisos necessarios para os Sujeitos dos Dados afetados e/ou para as autoridades

de protecao de dados relevantes.

5. Transferéncia de Dados Transfronteiricos

Na medida em que o compromisso de um Sub-processador sob a arte. 4.9 exige um mecanismo de transferéncia
transfronteirica sob as Leis Aplicaveis de Protecdo de Dados para transferir legalmente dados pessoais de uma
jurisdicdo (isto é, o Espaco Econémico Europeu, o Reino Unido ou qualquer outra jurisdicdo relevante) a um terceiro
localizado fora dessa jurisdicdo, os seguintes termos serdo aplicaveis.Cliente autoriza a CM.com a transferir dados
pessoais fora da jurisdicdo na qual a CM.com esta localizada e os dados pessoais foram recebidos pela primeira vez,
desde que a CM.com garanta que tais transferéncias serdo executadas de acordo com esta DPA e um mecanismo
legal de transferéncia de dados que forneca um nivel adequado de protecdo sob as Leis Aplicaveis de Protecdo de

Dados.

6. Armazenamento, retencao e exclusao de dados pessoais

CM.com deve processar e reter dados, incluindo dados pessoais, de acordo com a legislacdo aplicavel,
regulamentos, incluindo mas ndo limitado a legislacdo nacional de telecomunicacdes e leis de protecdo de dados
aplicaveis. Os dados, incluindo Dados Pessoais, submetidos a plataforma da CM.com serdo processados e
armazenados de acordo com a politica de retencdo de dados da CM.com. Os Dados Pessoais serdo retidos por ndo
mais tempo do que o necessario para a prestacdo dos Servicos sob o Contrato, para os fins declarados no Contrato e
na medida do necessario e/ou permitido pela Lei Aplicdvel. CM.com devera desidentificar ou despersonalizar os
dados em dados anonimizados apds o periodo de retengdo aplicavel. Isto resulta em dados que ndo incluem dados
pessoais ou identificadores Unicos que poderiam ser usados posteriormente para se referir aos dados pessoais aos

quais os dados foram associados uma vez.

7. Descricao do processamento
7.1 Natureza e Objetivo do Processamento

CM.com processara os Dados Pessoais conforme necessario para executar os Servicos de acordo com o Contrato,
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conforme especificado no Contrato, e conforme instruido pelo Cliente dentro do escopo do Contrato.

7.2 Duracao do Processamento

CM.com processara Dados Pessoais durante a vigéncia do Acordo e de acordo com a cldusula 6 desta DPA.
7.3 Categorias de Dados Sujeitos

O Cliente pode submeter dados & CM.com na utilizacdo do Servico, cujo contelido é determinado e controlado pelo
Cliente a seu exclusivo critério, e que pode incluir, mas ndo esta limitado aos Dados Pessoais relacionados com as

categorias de Assuntos de Dados listados no Anexo 1

7.4 Tipo de Dados Pessoais O Cliente pode submeter Dados Pessoais aos Servicos, cuja extensdo é determinada e
controlada pelo Cliente a seu exclusivo critério, e que pode incluir, mas n3o esta limitado as categorias de Dados

Pessoais listadas no Anexo 1

Anexo 1: Descricdo dos sujeitos dos dados e categorias de dados pessoais:
Sujeitos dos dados:

Nuvem de |IA Conversacional

Canais Conversacionais

Plataforma de dados do cliente

Nuvem do Marketing Mdvel

Nuvem de servicos mdveis

Plataforma de pagamentos

Assine

SMS

Clientes (potenciais) (que sdo pessoas fisicas) do Cliente ou de seus clientes; - Empregados, empreiteiros,
consultores, freelancers ou pessoas contratadas por (clientes de) Cliente; - Pessoas de contato dos clientes em
potencial, clientes e parceiros comerciais do Cliente; - Usuarios do Cliente autorizados pelo Cliente a utilizar os

Servicos.
Ticketing
Voz
Categorias de dados pessoais:
Nuvem de IA Conversacional
Canais Conversacionais

Plataforma de dados do cliente
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Nuvem do Marketing Mdvel
Nuvem de servicos mdveis
Plataforma de pagamentos
Assine

SMS

Emissdo de bilhetes

Voz
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