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Versién: 1 de Febrero de 2023

El presente Anexo de Tratamiento de Datos (“ATD”) forma parte integrante del Acuerdo entre el Cliente y CM.com

que cubre el uso de los Servicios por parte del Cliente.

1. Definiciones e interpretacién

1.1. Los términos contenidos en estos Términos y Condiciones escritos con mayuscula inicial se definen y tienen el

significado establecido en esta Clausula.

Encargado del Tratamiento: una persona fisica o juridica, autoridad publica, servicio u otro organismo que trate

datos personales por cuenta del Responsable del Tratamiento.
Interesado: persona fisica identificada o identificable en relacién con Datos Personales.

Medidas Técnicas y Organizativas: medidas para proteger los Datos Personales contra la destruccién accidental o
ilicita, o la pérdida accidental, la alteracién, la divulgacion o el acceso no autorizados, y contra cualquier otra forma

ilicita de Tratamiento.

Responsable del Tratamiento: la persona fisica o juridica, autoridad publica, agencia u otro organismo que, solo o

junto con otros, determina los fines y medios del tratamiento de Datos Personales.

Subencargado del Tratamiento: una parte contratada por CM.com para las actividades de tratamiento para las que
CM.com es un Encargado del Tratamiento en virtud del presente ATD, como se indica en: www.cm.com/trust-

center/privacy/.

Tratamiento/Tratar: cualquier operacidn o conjunto de operaciones realizadas sobre Datos Personales o conjuntos
de Datos Personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracidn, conservacion, adaptacion o modificacidn, extraccidn, consulta, utilizacién, comunicacién por
transmisién, difusidn o cualquier otra forma de habilitacidn de acceso, cotejo o interconexién, limitacidn, supresién o

destruccidn.

Violacién de la Seguridad de los Datos Personales: una violacién de la seguridad que accidental o ilicitamente
conduce a la destruccidn, pérdida, alteracion, divulgacién no autorizada o acceso no autorizado a los Datos
Personales transmitidos, almacenados o Tratados de cualquier otro modo. 1.2. Las referencias a las Leyes de
Proteccidn de Datos Aplicables se sustituiran o incorporaran referencias a cualquier ley que sustituya o modifique
dichas Leyes de Proteccion de Datos Aplicables, asi como los términos equivalentes definidos en dichas leyes, una

vez que estén en vigor y sean aplicables.

La expresién “Evaluacién de impacto relativa a la proteccidén de datos” tendra el significado que se les atribuye en

la Ley de Proteccién de Datos Aplicable.

1.3. Los presentes Términos y Condiciones del Tratamiento de Datos se aplicaran exclusivamente al tratamiento de

Datos Personales por parte de CM.com como Encargado del Tratamiento en nombre del Cliente. En caso de
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conflicto, las disposiciones los presentes Términos y Condiciones del Tratamiento de Datos relativos al Tratamiento
de Datos Personales prevalecerdn sobre las disposiciones del Acuerdo de Términos y Condiciones Generales. En
caso de que alguna de las disposiciones individuales de estos Términos y Condiciones del Tratamiento de Datos sea
invalida o inaplicable, ello no afectard a la validez y aplicabilidad de las demas disposiciones. Centro de confianza:

www.cm.com/trust-center/.

2. Alcance y aplicabilidad

2.1 Los presentes ATD se aplicaran a las actividades de tratamiento de Datos Personales de las que CM.com sea

Encargado del Tratamiento con sujecidn a las Leyes de Proteccién de Datos Aplicables.

2.2 CM.com es Encargado del Tratamiento para las actividades de tratamiento descritas en la cldusula 6 de los

presentes ATD.

3. Obligaciones del Cliente

3.1 EL Cliente, en su uso del Servicio, debera Tratar los Datos Personales de acuerdo con los requisitos de las Leyes
de Proteccién de Datos Aplicables. Las instrucciones del Cliente aplicables al Tratamiento de Datos Personales
deberdn ajustarse a las Leyes de Proteccién de Datos Aplicables. EL Cliente serd el Unico responsable de la
exactitud, calidad y legalidad de los Datos Personales y de los medios por los que el Cliente adquirié los Datos
Personales. El Cliente se asegurard de que cumple todos los requisitos para el tratamiento y la transferencia de los
Datos Personales en virtud de la Legislacion Aplicable, lo que incluye, entre otros, garantizar una base legal para el
tratamiento y/o las transferencias transfronterizas. El Cliente informard a CM.com sin demora indebida en caso de
que ya no pueda cumplir sus obligaciones en relacidon con el tratamiento de Datos Personales en virtud de la

Legislacién Aplicable y/o el Acuerdo.

3.2 Sin limitar la generalidad de cualquier otra disposicion del Acuerdo, antes de utilizar el Servicio, el Cliente
debera obtener el consentimiento informado verificable de los Usuarios Finales o ser capaz de proporcionar
confirmacién de cualquier otra base juridica aplicable para el Tratamiento, y deberd mantener un registro de cada
uno de dichos consentimientos o bases juridicas. Previa notificacién razonable por escrito, el Cliente debera facilitar

la informacién solicitada o requerida por CM.com, cualquier Operador, regulador u otra autoridad competente.

4. Obligaciones del Encargado del Tratamiento
4.1 Instrucciones

4.1.1 CM.com debera Tratar los Datos Personales de conformidad con el presente ATD y el Acuerdo, y para los fines
y en la forma especificada por el Cliente de forma oportuna en el Acuerdo e instrucciones adicionales dentro del

alcance del Acuerdo.

4.2 Medidas Técnicas y Organizativas
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4.2.1 Teniendo en cuenta el estado de la técnica, la naturaleza, el alcance, el contexto y los fines del Tratamiento,
asi como la probabilidad y gravedad de los diversos riesgos para los derechos y libertades de las personas fisicas,
CM.com implementara Medidas Técnicas y Organizativas adecuadas (incluidas medidas contra el Tratamiento no
autorizado o ilicito, y contra la destruccidn, pérdida o alteracion accidental o ilicita, o el dafio, la difusidn o el acceso
no autorizados a los Datos Personales) para garantizar un nivel de seguridad adecuado al riesgo. Puede encontrarse

informacion actualizada sobre las Medidas Técnicas y Organizativas en www.cm.com/trust-center/security/.

4.2.2 CM.com deberd probar, valorar y evaluar de forma continua la eficacia de las Medidas Técnicas y Organizativas
para garantizar la seguridad del Tratamiento. CM.com debera perfeccionar y mejorar continuamente las Medidas

Técnicas y Organizativas cuando proceda.
4.3 Requisitos del personal

CM.com garantiza que las personas autorizadas para Tratar los Datos Personales se han comprometido a mantener
la confidencialidad o estdn sujetas a una obligacién legal apropiada de confidencialidad. El acceso a los Datos

Personales esta restringido al personal que requiera acceso para prestar los Servicios en virtud del Acuerdo.
4.4. Confidencialidad

CM.com acuerda que mantendra la confidencialidad de los Datos Personales. En concreto, CM.com acuerda que no
divulgard ningun Dato Personal suministrado a CM.com por, para o en nombre del Cliente a ningun tercero sin el
consentimiento previo del Cliente, excepto segun lo previsto y requerido para la prestacidn del Servicio en virtud del

Acuerdo o la legislacién imperativa.
4.5 Derechos del Interesado

4.5.1 Cuando el Cliente asi lo indique a CM.com, CM.com debera transferir, corregir, eliminar o bloquear los Datos
Personales si el Cliente recibe una solicitud de un Interesado para ejercer el derecho de acceso, el derecho de
rectificacion, de restriccion del Tratamiento, supresion (“derecho al olvido”), a la portabilidad de los datos, oposicion
al Tratamiento o su derecho a no ser objeto de una toma de decisiones individual automatizada (“Solicitud del

Interesado”).

4.5.2 CM.com notificara al Cliente si CM.com recibe una Solicitud del Interesado. Teniendo en cuenta la naturaleza
del Tratamiento, CM.com ayudara al Cliente a responder a una Solicitud del Interesado en virtud de las Leyes de
Proteccién de Datos Aplicables. CM.com ayudara al Cliente en la medida en que CM.com esté legalmente autorizada

a hacerlo y la respuesta a dicha Solicitud del Interesado se requiera en virtud de las Leyes de Proteccidén de Datos.
4.6 Asistencia al cumplimiento del Cliente

CM.com prestara al Cliente la asistencia adicional que se requiera de forma razonable para garantizar el

cumplimiento de las obligaciones del Cliente en virtud de las Leyes de Proteccién de Datos, incluido con respecto a:

(a) la evaluacion de impacto relativa a la proteccién de datos, proporcionando la informacién y cooperacion que el
Cliente pueda requerir con el fin de ayudar al Cliente a realizar una evaluacién de impacto relativa a la proteccién de
datos y revisiones periddicas para evaluar si el Tratamiento de Datos Personales se realiza en cumplimiento de la

evaluacién de impacto relativa a la proteccién de datos;

(b) la consulta previa con una autoridad de control de proteccién de datos en relacién con el Tratamiento de alto
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riesgo.
4.7 Cumplimiento, informacién y auditoria

4.7.1 CM.com ha obtenido certificaciones de terceros expuestas en el Centro de confianza en la pagina web de
CM.com, disponible en www.cm.com/trust-center/, que proporciona informacién sobre Medidas Técnicas y
Organizativas, privacidad, cumplimiento, gestion de riesgos y seguridad de los datos. Previa solicitud por escrito del
Cliente, y con sujecion a las obligaciones de confidencialidad establecidas en el Acuerdo, CM.com debera poner a
disposicién del Cliente, que no sea un competidor de CM.com (o el auditor externo independiente del Cliente que no
sea un competidor de CM.com), una copia de las certificaciones de terceros que CM.com haya obtenido mas
recientemente y de la informacién sobre la arquitectura y seguridad de Tl, segun proceda y se solicite
razonablemente. El Cliente es responsable de evaluar la informacién que CM.com pone a su disposicién y de
determinar si cumple con los requisitos y obligaciones del Cliente en virtud de las Leyes de Proteccién de Datos
Aplicables. El Cliente acepta que la informacién proporcionada en virtud del presente documento servira para

cumplir con los derechos de auditoria del Cliente en virtud de las Leyes de Proteccién de Datos Aplicables.

4.7.2 En caso de que la informacidn proporcionada por CM.com sea insuficiente para demostrar el cumplimiento de
este ATD, el Cliente tiene derecho a designar a un experto externo acreditado como maximo una vez al afio para que
audite los procedimientos relativos al Tratamiento de datos para el Cliente. CM.com cooperara con dicha auditoria
previa notificacidn por escrito con una antelacion razonable de como minimo diez Dias Laborables. El Cliente
reembolsara a CM.com el tiempo empleado por CM.com en dicha auditoria segun las tarifas de servicios
profesionales vigentes en ese momento, que se pondran a disposicién del Cliente previa solicitud. Antes del inicio de
dicha auditoria, las Partes acordaran mutuamente el alcance, el momento y la duracién de la auditoria, ademas de la

tarifa de reembolso de la que serd responsable el Cliente.

4.7.3 CM.com tiene derecho a solicitar que el experto externo firme una declaracién de confidencialidad en favor de
CM.com. La declaracién de confidencialidad debera contener los términos y condiciones que son habituales en este
tipo de declaraciones. Cualquier informe o declaracidén que proporcione el experto externo deberd ponerse a

disposicion de CM.com. EL Cliente se asegurara de que la auditoria entorpezca las operaciones de CM.com lo menos

posible.
4.8 Registros

CM.com mantendra unos registros completos, exactos y actualizados de las actividades de Tratamiento llevadas a

cabo en nombre de sus Clientes.
4.9 Filiales y Subencargados del Tratamiento

4.9.1 Algunas de las obligaciones de CM.com en virtud del Acuerdo pueden ser ejecutadas por filiales de CM.com.

CM.com es responsable del cumplimiento de este Acuerdo por parte de sus filiales.

4.9.2 EL Cliente reconoce y acepta que (a) las filiales de CM.com pueden ser contratadas como Subencargados del
Tratamiento de datos; y (b) CM.com vy las filiales de CM.com respectivamente pueden contratar a Subencargados del
Tratamiento de datos externos en relacién con la prestacion de los Servicios. Siempre que CM.com o una filial de
CM.com haya celebrado un acuerdo por escrito con cada Subencargado del Tratamiento que contenga obligaciones
de proteccién de datos como minimo igual de protectoras que las contenidas en el Acuerdo con respecto a la

proteccion de Datos Personales en la medida aplicable a la naturaleza del Servicio prestado por dicho Subencargado
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del Tratamiento y CM.com mantenga una lista actualizada de Subencargados del Tratamiento. La lista actual de
Subencargados del Tratamiento de CM.com estd disponible en: www.cm.com/trust-center/privacy/. CM.com
informara al Cliente treinta (30) dias antes de cualquier cambio con respecto a la lista de Subencargados. Dentro de
ese plazo, el Cliente podrd oponerse al cambio de la lista de Subencargados del Tratamiento, siempre que dicha
oposicidn se presente por escrito y se base en motivos razonables con respecto a las Leyes de Proteccién de Datos
Aplicables. Las Partes haran un esfuerzo de buena fe para resolver la objecién del Cliente. Si la objecidn no se

resuelve en un plazo de treinta (30) dias, cualquiera de las Partes podra rescindir el Acuerdo.

4.9.3 CM.com sera responsable de cada uno de sus Subencargados del Tratamiento en la misma medida en que
CM.com seria responsable si prestase directamente los servicios de cada Subencargado del Tratamiento en virtud de

los términos del Acuerdo.
4.10 Notificacidon de incumplimiento
Respecto a una Violacién de la Seguridad de los Datos Personales, CM.com debera:

(a) notificar al Cliente una Violacidn de la Seguridad de los Datos Personales que implique a CM.com o a un
subcontratista sin demora indebida (pero en ninglin caso mas tarde de cuarenta y ocho horas después de tener

conocimiento de la Violacién de la Seguridad de los Datos Personales).

(b) prestar la cooperacidn y asistencia razonables al Cliente con respecto a cualquier accién que deba emprenderse
en respuesta a una Violacién de la Seguridad de los Datos Personales conforme a las Leyes de Proteccién de Datos
Aplicables, como los articulos 33(3) y 34(3) del RGPD, incluida cualquier comunicacion de la Violacién de la

Seguridad de los Datos Personales al Interesado y a las autoridades de proteccién de datos.

CM.com investigara de inmediato cualquier Violacion de la Seguridad de los Datos Personales y tomara las medidas
razonables para identificar las causas principales y evitar que se repita. A medida que la informacién se recoja o se
ponga a disposicién de otro modo, a menos que se prohiba por la ley, CM.com proporcionara al Cliente una
descripcion de la Violacién de la Seguridad de los Datos Personales, el tipo de datos que fue objeto de la Violacidon
de la Seguridad de los Datos Personales y la demas informacidn que el Cliente pueda solicitar de manera razonable.
Las Partes acuerdan de buena fe coordinar el desarrollo del contenido de cualquier declaracién publica relacionada

o notificacién requerida para los Interesados afectados o las autoridades de proteccién de datos pertinentes.

5. Transferencia transfronteriza de datos

5.1 En la medida en que la contratacidn de un Subencargado del Tratamiento en virtud del art. 4.9 requiera un
mecanismo de transferencia transfronteriza conforme a las Leyes de Proteccién de Datos Aplicables para transferir
legalmente datos personales desde una jurisdiccion (es decir, el Espacio Econédmico Europeo, el Reino Unido o
cualquier otra jurisdiccidn pertinente) a un tercero situado fuera de esa jurisdiccidn, se aplicaran los siguientes
términos. 5.2. El Cliente autoriza a CM.com a transferir Datos Personales fuera de la jurisdiccién en la que se
encuentra CM.com y en la que los Datos Personales se recibieron por primera vez, siempre que CM.com se asegure
de que dichas transferencias se ejecuten de acuerdo con este ATD y con un mecanismo legal de transferencia de

datos que proporcione un nivel adecuado de proteccion en virtud de las Leyes de Proteccién de Datos Aplicables.

6. Almacenamiento, conservacion y supresion de Datos Personales

6.1 CM.com deberd Tratar y conservar datos, incluidos Datos Personales, de conformidad con la Legislacidon
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Aplicable y los reglamentos, incluidas, entre otras, la legislacién nacional en materia de telecomunicaciones y las
Leyes de Proteccién de Datos Aplicables. Los datos, incluidos los Datos Personales, que se envien a la plataforma
de CM.com se Trataran y almacenaran de acuerdo con la politica de conservacion de datos de CM.com. Los Datos
Personales no se conservaran durante mas tiempo del necesario para la prestacion de los Servicios conforme al
Acuerdo, para los fines establecidos en el Acuerdo y en la medida en que lo exija o lo permita la Legislacién
Aplicable. CM.com debera desidentificar o despersonalizar los datos en datos anonimizados después del periodo de
conservacion correspondiente. Esto da lugar a datos que no contienen Datos Personales ni identificadores Unicos

que podrian utilizarse posteriormente para referirse a los Datos Personales a los que estaban vinculados.

7. Descripcidn del Tratamiento
7.1 Naturaleza y finalidad del Tratamiento

CM.com Tratara los Datos Personales en la medida en que sea necesario para prestar los Servicios de conformidad
con el Acuerdo, segun se especifique con mas detalle en el Acuerdo, y seguin lo indique el Cliente en el ambito del

Acuerdo.
7.2 Duracion del Tratamiento

CM.com tratard los Datos Personales durante la vigencia del Acuerdo y de conformidad con la cldusula 6 del

presente ATD.
7.3 Categorias de Interesados

El Cliente puede enviar datos a CM.com al utilizar el Servicio, cuyo contenido es determinado y controlado por el
Cliente a su sola discrecidn, y que puede incluir, entre otros, Datos Personales relacionados con las categorias de

Interesados que se enumeran en el Anexo 1.
7.3 Tipos de Datos Personales

El Cliente puede enviar Datos Personales a los Servicios, cuyo alcance determina y controla el Cliente a su sola

discrecion, y que pueden incluir, entre otras, las categorias de Datos Personales que se enumeran en el Anexo 1.

Anexo 1: Descripcion de los interesados y categorias de datos personales
Interesados:

Nube de IA conversacional

Canales conversacionales

Customer Data Platform

Mobile Marketing Cloud

Mobile Service Cloud

Plataforma de pagos

Sign
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SMS

¢ (posibles) clientes (que sean personas fisicas) del Cliente o sus clientes; e empleados, contratistas, asesores,
auténomos o personas contratadas por (clientes del) Cliente; e personas de contacto de los clientes potenciales,
clientes actuales y socios comerciales del Cliente; e usuarios del Cliente autorizados por el Cliente para utilizar los

Servicios.

Emisidn de entradas

Voice

Categorias de datos personales:
Nube de IA conversacional
Canales conversacionales
Customer Data Platform
Mobile Marketing Cloud
Mobile Service Cloud
Plataforma de pagos

Sign

SMS

Emisidn de entradas

Voice
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